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【重要】弊社従業員を装った不審なメール（なりすましメール）へのご注意とお願い

平素はご愛顧賜り誠にありがとうございます。

この度、弊社が利用しているメールサーバー管理会社において情報漏洩事案が発生いたしました。 

これに伴い、大変遺憾ながら、弊社従業員の「メールアドレス」が外部に流出した可能性がある

ことが判明いたしました。

なお、御取引先様の個人情報（メールアドレス、パスワード、その他登録情報など）の流出は

確認されておりません。

また、現時点で本件に起因する具体的な被害は報告されておりません。

しかしながら、今後、流出した弊社従業員のアドレスを悪用し、弊社からの連絡を装った

「なりすましメール」が、配信される可能性がございます。

メールを受信された場合は、十分にご注意いただきますようお願い申し上げます。

■ お願いと対策

弊社従業員名義のメールを受信された際、少しでも不審な点（身に覚えのない内容、請求、

URLへの誘導など）がある場合は、以下の点にご注意ください。

１． 不審なURLのクリック禁止  メール本文に記載されているリンク（URL）にアクセス

しないでください。

２． パスワードの入力禁止 弊社からメールにてパスワードの入力や変更をお願い

することはありませんので、入力はしないでください。

３． 添付ファイルの開封禁止 不審なメールに添付されているファイルは、絶対に

開かないでください。

４． 送信元アドレスの確認  不審に思われた場合は、メールへの返信は行わず、

一度破棄していただくか、弊社の担当までお問い合わせ

ください。

５． 振込先等の変更確認 振込先変更や請求先変更等の依頼がメールであった場合は、

担当者へ電話等でご確認ください。

■ 本件に関する概要

発生事象： メールサーバー管理会社への不正アクセスによる情報漏洩

流出した可能性のある情報： 弊社従業員のメールアドレス

現時点でパスワード等の漏洩は確認されておりません。

また、御取引先様の情報が漏洩した事実も確認されておりません。

二次被害の可能性： 弊社従業員を騙るなりすましメール、フィッシングメール等

多大なるご心配をおかけしますが、何卒ご理解ご協力を賜りますようお願い申し上げます。

お問合せは当社ホームページ（https://www.w-meiwa.co.jp/）の「お問い合わせ」よりお願いします。
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